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Infrastructure 

 

Contexte  

La SNCF a récemment pris conscience de l'importance de sécuriser son réseau 
interne et d'optimiser ses performances. Pour répondre à cette exigence, elle a 
décidé de mettre en place une infrastructure robuste en utilisant pfSense comme 
pare-feu et du matériel Cisco pour assurer la connectivité réseau. 

 

L'objectif ultime de ce projet est de créer une infrastructure réseau sécurisée et 
efficace, garantissant une protection maximale des données de l'entreprise tout en 
assurant une connectivité rapide et fiable entre les différents sites. 

Situation professionnelle : 

En tant qu'ingénieur réseau chez la SNCF, la mission consiste à mettre en place une 
infrastructure réseau solide en utilisant pfSense comme pare-feu et du matériel Cisco 
pour assurer une connectivité optimale entre les différents sites de l'entreprise. 

Objectifs de la mission : 

1. Mettre en place un pare-feu pfSense pour sécuriser le réseau de l'entreprise 
et filtrer le trafic réseau entrant et sortant. 

2. Configurer les équipements Cisco, y compris les commutateurs et les 
routeurs, pour assurer une connectivité réseau efficace. 

3. Optimiser les performances du réseau en configurant les paramètres 
appropriés sur les équipements Cisco et pfSense. 

4.  

Coût de la mission : 

 

• Durée : 3 jours. 
• Rémunération : 100 euros net par jour. 
• Matériel : Achat si nécessaire. 
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1 .Schéma Simplifié  

Vlan 2 : 192.168.2.0 /24 

Vlan 3 : 192.168.3.0 /24 

Vlan 4 : 192.168.4.0 /24 

IP PfSense : 10.10.2.254 

*Nous avons autoriser tous les trafics sur le PfSense pour le test. 
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2.Configuration des équipements Cisco 

 

Switch : 

 

Routeur : 
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3.Configuration PfSense  

Dans un premier temps nous allons paramétrer les vlan 2 et 3 

 

 

 

Ensuite nous allons paramétrer l’OSPF dans l’ordre ci-dessous 
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4.Résultat : 

 

On constate que le PfSense et le routeur communique 

 
 


